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Anvisningens syfte

Anvisningen beskriver ramar och principer for informationshantering vid lagring i egen regi,
eller hos externa tjansteleverantorer.

Syftet med anvisningen &r att skapa struktur och goda forutsattningar for en sékrare
informationshantering genom att tydliggéra ansvar, krav och forvéantningar pa centrala
funktioner och verksamheter inom Pited kommun och de kommunala bolagen.

Under radande omstandigheter behdver kommunen en anvisning som végleder verksamheter
och centrala funktioner, i avvaktan pa nationella riktlinjer och inforandet av Ledningssystem
for Informationssakerhet (LIS).

Utgangspunkt for anvisningen

Det systematiska arbetet kommer i framtiden att hanteras av kommunens LIS. Anvisningen
utgar fran samma principer som LIS, nedan punkt 1 och 2. Dessutom finns vagledning for hur
verksamhetens informationsbedomning ska genomforas i véantan pa att LIS infors.

Foljande tre delar ingar:
1. Verksamhetens informationsansvar
2. Systeméagarens ansvar
3. Vaégledning for verksamhetens informationsbedémning i vantan pa att LIS infors
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I. Verksamhetens informationsansvar
Kommunens forvaltningar och bolag ar informationségare for sina respektive verksamheter.
Med det foljer ett ansvar att:

e Bedtma kansligheten i den information som verksamheten hanterar.

e Utforma rutiner for verksamhetens informationshantering

o Sdkerstélla tillforlitliga systemldsningar

e Arbeta med stdndiga forbéattringar

2. Systemaiagarens ansvar
Kommunens forvaltningar och bolag ar systemégare for sina respektive verksamhetssystem,
men nyttjar ocksa system som tillhandahallas av andra verksamheter. Det kan handla om
overgripande centrala system men ocksa mer verksamhetsspecifika system.
Med systemégarskapet foljer ett ansvar att:
o Sdkerstélla systemforvaltning
Gora risk- och sarbarhetsanalyser av systemfunktionaliteten
Utforma regelverk for systemldsningen
Sékerstélla 6verenskommelse med verksamhet
Arbeta med sténdiga forbéattringar

3. Vigledning for verksamhetens informationsbedomning i vintan pa att LIS
infors

Verksamheten ska beddma kansligheten i sin information.
Innan man gjort denna bedémning sé ska man inte lagra informationen i externa drifttjanster.
Det ar resultatet fran beddmningen som avgor vilka lagringsalternativ som ar majliga.

Sjalva bedémningen gar till sa har:
1. ldentifiera verksamhetens processer och tillhérande information/handlingar.
2. Bedom informationens kénslighet.
Detta kan genomforas med hjdilp av SKR:s verktyg “Klassa”. Kategorisera
informationens innehall mot lamplig kanslighetsniva. Se tabell 1.
3. Vilj lampligt lagringsalternativ. Se tabell 2.

Verksamhetens informationsansvar

Harmlist
(P1)

(Se tabell 1 och 2)

Utanfar EL*
(KK

Processer,
Information.
Handlingar...

Kansligt
(P2-P4)

* M365 beddms i nuldget som tjanst med hantering och lagring utanfér EU/EES, se tabell 2.
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Skyddsniva | Sekretess Personuppgifter Konsekvensnivaer i
KLASSA

Oppen - - forsumbar skada (KO0)

Lag - Interna harmldsa (P1) mattlig skada (K1)

Medel Svag (S1) Externa harmldsa (P2) betydande skada (K2)

Hog Stark (S2), Extra skyddsvérda (P3) allvarlig skada (K3)

Absolut (S3) Kénsliga (P4)

Mycket hog | Rikets sakerhet (S4) | Rikets sékerhet synnerligen allvarlig skada

(K4)

Tabell 2 — Drift och lagringsalternativ utifrén informationens kénslighet

Bedomd status pa

digital Ej klassad Kanslig Harmlos
information (Okand) (Medel — Mycket hég) (Oppen - L&g)
(skyddsniva)

Modjliga drifts- e Egen Medel - Hég e Egen regi
och regi e Egen regi e Molntjanst —

lagringsalternativ
gring ¢ Molntjanst —

leverantér med
sate i EU/EES**

Mycket hég

e Enligt separat
rutin

leverantdr med sate
i EU/EES**

e Molntjanst —
leverantdr med sate
utanfér EU/EES

** |everantdr med sate i EU/EES som kan garantera att information inte lagras, hanteras eller kontrolleras utanfor

EU/EES.
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STOD FOR INFORMATIONSBEDOMNING | TABELL 1 OCH KONSEKVENSER ENLIGT KLASSA

EXEMPEL SEKRETESS
Sekretess delas in i svag, stark och absolut sekretess samt
sekretess for rikets sékerhet

S1 svag sekretess: offentlighet géller i forsta hand, men
uppgiften kan sekretesshelédggas om det kan antas att den
enskilde eller ndgon narstaende kan lida skada
(ekonomiskt) eller men (intrng i den personliga
integriteten) om uppgiften rojs. Svag sekretess galler t ex
inom personaladministrationen och inom skolans
elevstddjande verksamhet (ej utford av psykolog, kurator
el specialpedagog)

S2 stark sekretess: sekretess géller i forsta hand men
uppgiften kan bli offentlig om det star klart att den kan
rojas utan att den enskilde eller ndgon narstdende lider
skada eller men. Stark sekretess galler t ex inom
socialforvaltningen och omvardnadsférvaltningen

S3 absolut sekretess: uppgifterna ldmnas inte ut, ingen
sekretessprovning sker. Uppgifterna enbart tillgangliga for
de som behdver uppgifterna for att utfora sitt arbete.
Absolut sekretess galler t ex pagaende
upphandlingsarenden

S4 rikets sékerhet: skydd av hemliga uppgifter och
personuppgifter som ror rikets sékerhet

KONSEKVENSNIVAER | KLASSA

EXEMPEL PERSONUPPGIFTER
Personuppgifter delas in i harmlésa, kénsliga och extra
skyddsvérda.

P1 interna harmldsa personuppgifter: anstélldas,
elevers och fortroendevaldas arbetsrelaterade
personuppgifter, t ex namn, e-postadress, telefonnummer,
befattning (ej privata, kénsliga och extra skyddsvarda, t ex
personnummer)

P2 externa harmldsa personuppgifter: allménhetens,
kunders, leveranttrers, samarbetspartners personuppgifter,
t ex namn, adress, telefonnummer, e-postadress; OBS!
anstélldas privata kontaktuppgifter

P3 extra skyddsvérda personuppgifter: personnummer,
samordningsnummer, skyddad identitet, lagdvertradelser,
ekonomiska forhallanden, omdomen och vérderingar,
provresultat och tester

P4 kansliga personuppgifter: ras eller etniskt ursprung,
politiska asikter (t ex fortroendevaldas privata
kontaktuppgifter), religios eller filosofisk dvertygelse,
medlemskap i fackférening, hélsa, sexualliv eller sexuell
laggning, genetiska uppgifter (t ex dna-analys),
biometriska uppgifter som entydigt identifierar en person
(t ex fingeravtryck)

Klassa & SKR:s verktyg for informationsklassning av information och system.
Beskrivning av vilka konsekvenser (vilken skada) det far om informationen kommer i oratta hander:

KO Férsumbar skada (0): Ingen eller endast férsumbar skada for individer, andra organisationer eller pa samhallsviktiga

funktioner.

K1 Mattlig skada (1): Enskilda individer eller andra organisationer kan notera stérningen och uppleva lindriga besvar. Ingen

skada pa samhallsviktiga funktioner.

K2 Betydande skada (2): Andra organisationer kan paverkas ekonomiskt eller beh6ver vidta extraordinara atgarder. Enskilda
individer kan uppleva stora besvér eller stor ekonomisk paverkan. Samhéllsviktiga funktioner paverkas troligen inte.

K3 Allvarlig skada (3): Samhallsviktiga funktioner paverkas. Individers liv och halsa aventyras. Det blir omojligt eller nasta

omdjligt att bedriva verksamhet.

K4 Synnerligen allvarlig skada (4): Hot mot rikets sakerhet. O6verskadliga konsekvenser med omfattande vara for liv och
halsa. Sabotage, brott som kan hota rikets sékerhet samt terroristbrott



